POLITYKA
BEZPIECZENSTWA INFORMACJI

C4 Bydgoszcz sp. z 0.0.
ul. Dgbrowa 62, 85-147 Bydgoszcz

Niniejsza Polityka bezpieczenstwa przeznaczona jest do wykorzystania
w dziatalnosci C4 Bydgoszcz sp. z 0.0.
Ujawnienie lub kopiowanie zawartosci dokumentu wymaga pisemnej zgody Prezesa Zarzadu.

Nazwisko / stanowisko Data Podpis

Zatwierdzit




Wydanie: 01

Polityka Bezpieczenstwa Informacji  [Data:

Strona: 2 [Stron: 30

SPISTRESCI

Rozdziat |
Wstep.
Zasady ogolne dotyczgce Polityki ochrony danych osobowych

Rozdziat ||
Definicje

Rozdziat Il
Administrator Bezpieczenstwa Informacji
Administrator Systemu Informatycznego
Zadania i obowigzki

Rozdziat IV
Przetwarzanie danych osobowych

Rozdziat
Udostepnianie danych osobowych

Rozdziat VI
Wykaz budynkdéw, pomieszczen lub czesci pomieszczen, tworzgcych obszar, w
ktérym przetwarzane sg dane osobowe. System bezpieczenstwa fizycznego

Rozdziat VI
Opis struktury zbioréw danych wskazujgcy zawartos¢ poszczegolnych pol
informacyjnych i powigzania miedzy nimi

Rozdziat VIii
Srodki techniczne i organizacyjne niezbedne dla zapewnienia poufnosci,
integralnosci i rozliczalnosci przetwarzanych danych

Rozdziat IX
Instrukcja alarmowa

Rozdziat X
Procedura dziatan korygujacych i zapobiegawczych

Rozdziat XI
Kontrola systemu ochrony danych osobowych

Rozdziat XI|
Sprawozdanie roczne stanu funkcjonowania systemu ochrony danych osobowych

Rozdziat XII|
Firmienia uzytkownikow

Rozdziat XIV
Postanowienia koncowe

Schemat organizacji bezpieczenstwa informacji




Wydanie: 01

Polityka Bezpieczenstwa Informacji  [Data:

Strona: 3 [Stron: 30

Zalacznik nr 1
Instrukcja postepowania
w sytuacji naruszenia ochrony danych osobowych

Zalacznik nr 2
Instrukcja postepowania na wypadek sytuacji nadzwyczajnej zwigzanej z
zagrozeniem terrorystycznym




Wydanie: 01

Polityka Bezpieczenstwa Informacji  |Dat&
Strona: 4 [Stron: 30

Rozdziat I
Wstep
Zasady ogélne dotyczace Polityki ochrony danych osobowych
Niniejszy dokument jest zgodny z nastepujagcymi aktami prawnymi:

1. Ustawg z dnia 29 sierpnia 1997r. o ochronie danych osobowych (tj. Dz. U.

2014r., poz. 1182 z pdzn. zm.),
2. Rozporzgdzeniem Ministra Spraw Wewnetrznych 1 Administracji z
dnia 29 kwietnia 2004r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny
odpowiadaC urzadzenia i systemy informatyczne stuzgce do przetwarzania
danych osobowych (Dz. U. Nr 100, poz. 1024),

3. Ustawg z dnia 7 listopada 2014r. o utatwieniu wykonywania dziatalnosci
gospodarczej (Dz. U. z 2014r., poz. 1662),

4. Rozporzgdzeniem Ministra Administracji i Cyfryzacji z dnia 10 grudnia 2014r. w
sprawie wzoréw zgtoszenia i odwotania administratorow bezpieczenstwa
informacji (Dz. U z 2014r., poz. 1934),

5. Ustawg z dnia 7 wrzesnia 1991r. o systemie oswiaty (Dz. U. z 2004r., Nr 256, poz.
2572 z pdzn. zm.),

6. Ustawa z dnia 26 stycznia 1982r. Karta Nauczyciela (Dz. U. z 2014r., poz. 191 z
pozn. zm.),

7. Ustawa z dnia 15 kwietnia 2011 r. o systemie informacji oswiatowej (Dz. U. z
2015r., poz. 45 z p6zn. zm.),

8. Rozporzadzeniem Ministra Edukacji Narodowej i Sportu z dnia z dnia 29 sierpnia
2014 r. w sprawie sposobu prowadzenia przez publiczne przedszkola, szkoty i
placéwki dokumentacji przebiegu nauczania, dziatalno$ci wychowawczej i
opiekunczej oraz rodzajow tej dokumentacji (D. U z dnia 2 wrze$nia 2014r., poz.
1170 z p6dzn. zm.),

9. Rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 11 maja 2015 r. w
sprawie trybu i sposobu realizacji zadan w celu zapewniania przestrzegania
przepisow o ochronie danych osobowych przez administratora bezpieczenstwa
informacji (Dz. U. 2015r., poz. 745),

10.Rozporzgdzenie Ministra Administracji i Cyfryzacji z dnia 11 maja 2015 r. w
sprawie sposobu prowadzenia przez administratora bezpieczenstwa informacji
rejestru zbioréw danych (Dz. U. 2015 poz. 719).

W celu zabezpieczenia danych gromadzonych i przetwarzanych w C4 Bydgoszcz

Sp. z 0.0. oraz w celu podniesienia bezpieczenstwa w przetwarzajgcych je

systemach informatycznych, a w szczegolnosci w celu ochrony danych osobowych,

wprowadza sie okreslone w niniejszym dokumencie zasady postepowania. Prezes

Firmy, realizujgc polityke bezpieczenstwa w zakresie ochrony danych osobowych,

dokfada szczegolnej starannosci w celu ochrony interesow osob, ktorych dane

dotyczg, a w szczegdlnosci zapewnia, aby dane te byty:
1) przetwarzane zgodnie z prawem,
2) zbierane dla oznaczonych, zgodnych z prawem celéw i nie poddawane
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dalszemu przetwarzaniu niezgodnemu z tymi celami,

3) merytorycznie poprawne i adekwatne w stosunku do celéw, w jakich sg
przetwarzane,

4) przechowywane w postaci umozliwiajgcej identyfikacje oséb, ktérych dotycza,
nie dtuzej niz jest to niezbedne do osiggniecia celu przetwarzania.

Polityka bezpieczenstwa odnosi sie do danych osobowych przetwarzanych w
zbiorach:

1) tradycyjnych, w szczegolnosci w kartotekach, skorowidzach, ksiegach,
wykazach i w innych zbiorach ewidencyjnych,

2) w systemach informatycznych, takze w przypadku przetwarzania danych poza
zbiorem danych osobowych.

Dane osobowe przetwarzane sg w celu:

1) realizacji statutowych zadan i obowigzkow,

2) zapewnienia prawidtowej, zgodnej z prawem polityki personalnej i biezgcej
obstugi stosunkéw pracy, a takze innych stosunkéw zatrudnienia
nawigzywanych przez Firme dziatajgcy jako pracodawca w rozumieniu art. 3
kodeksu pracy,

3) dla realizacji innych usprawiedliwionych celédw i zadan Firmy z
poszanowaniem praw i wolnosci oséb powierzajgcych Firmie swoje dane.

Celem wprowadzenia niniejszej Polityki Bezpieczenstwa jest:

1) ochrona danych osobowych przetwarzanych i gromadzonych w Firmie i
dotyczy:

a) zabezpieczenia przed dostepem do danych osoéb nieupowaznionych, na
kazdym etapie ich przetwarzania tj. wprowadzania, aktualizacji lub
usuwania, wyswietlania lub drukowania zestawien i raportéw,
przemieszczania danych w sieci lokalnej pomiedzy programami i osobami
je przetwarzajgcymi,

b) metod archiwizacji oraz ochrony danych zarchiwizowanych na nosnikach
zewnetrznych i wydrukach,

c) procedur niszczenia niepotrzebnych wydrukéw lub no$nikéw z danymi,

d) ustalenia i wdrozenia zabezpieczen przed dostepem oséb niepowotanych
do pomieszczen, w ktérych sg eksploatowane urzgdzenia gromadzace i
przetwarzajgce dane,

e) okreslenia polityki i sposobow dostepu do tych pomieszczen przez
pracownikéw, personel pomocniczy oraz serwis zewnetrzny,

2) zmniejszenie ryzyka utraty informaciji,
3) okreslenia zakresu obowigzkow pracownikbw — w czesci dotyczgcej
bezpieczenstwa danych,




Wydanie: 01

Polityka Bezpieczenstwa Informacji  |Dat&

Strona: 6 | Stron: 30

4) podnoszenie $wiadomosci pracownikéw i ich petne zaangazowanie w ochrone
przetwarzanych danych,

Polityka zostata opracowana zgodnie z wymogami okreslonymi w § 4 rozporzadzenia
Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkow technicznych i
organizacyjnych, jakim powinny odpowiada¢ urzgdzenia i systemy informatyczne
stuzgce do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024).

Przy opracowaniu dokumentacji wzieto pod uwage ponizsze aspekty
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Integralng czescig Polityki Bezpieczenstwa Informacji jest opracowana i wdrozona
Instrukcja Zarzgdzania systemem _informatycznym stuzgcym do przetwarzania
danych osobowych, zwang dalej ,Instrukcjg Zarzgdzania systemem informatycznym
ODOQ”. Okresla ona sposéb Zarzadzania systemem informatycznym, stuzgcym do
przetwarzania danych osobowych, ze szczegdélnym uwzglednieniem zapewnienia ich
bezpieczenstwa. Ochrona danych osobowych jest realizowana poprzez:
zabezpieczenia fizyczne, procedury organizacyjne, oprogramowanie systemowe,
aplikacje oraz przez uzytkownikow.

Zastosowane zabezpieczenia majg stuzy¢ osiggnieciu powyzszych celéw i zapewnic:

1. poufnos¢ danych - rozumiang jako wiasciwosé zapewniajgcg, ze dane nie sg
udostepniane nieupowaznionym osobom,

2. integralnosé¢ danych - rozumiang jako wiasciwos¢ zapewniajgcg, ze dane
osobowe nie zostaty zmienione lub zniszczone w sposéb nieautoryzowany,

3. rozliczalnosé danych - rozumiang jako wtasciwo$¢ zapewniajgca, ze
dziatania osoby moga by¢ przypisane w sposob jednoznaczny tylko tej osobie,

4. integralnos¢ systemu rozumiang jako nienaruszalnos¢ systemu, niemozno$¢é
jakiejkolwiek manipulacji, zarébwno zamierzonej, jak i przypadkowej.

Zasady okreslone przez niniejszy dokument majg zastosowanie do catego systemu




Wydanie: 01

Polityka Bezpieczenstwa Informacji  |Dat&
Strona: 7 [Stron: 30

przetwarzania danych w tym do systemu informatycznego Firmy, a w szczegolnosci
do:

1) wszystkich istniejgcych, wdrazanych obecnie lub w przysziosci systemow
informatycznych oraz papierowych, w ktorych sg przetwarzane lub beda
informacje podlegajgce ochronie,

2) informacji bedgcych wtasnoscig Firmy, o ile zostaty przekazane Firmie na
podstawie umow lub porozumien ,

3) wszystkich nosnikow papierowych, magnetycznych lub optycznych, na ktérych
sg lub beda znajdowac sie informacje podlegajgce ochronie,

4) wszystkich lokalizacji — budynkéw i pomieszczen, w ktérych sg lub bedg
przetwarzane informacje podlegajgce ochronie,

5) wszystkich pracownikbw w rozumieniu przepisbw Kodeksu Pracy,
konsultantéw, stazystéw, praktykantow i innych oséb majgcych dostep do
informacji podlegajgcych ochronie.

Sposob i zakres udostepniania dokumentu.

1. Z niniejszym dokumentem powinni zapoznac sie wszyscy pracownicy, a w
szczegolnosci:
1) osoby upowaznione do przetwarzania danych osobowych w zbiorach i
bazach danych,
2) obstuga informatyczna Firmy,

2. Za rozpowszechnienie dokumentu i umozliwienie zapoznania sie z nim przez
wszystkich pracownikéw odpowiedzialny jest ABI.

3. Dokument powinien zosta¢é umieszczony w formie elektronicznej, na
wewnetrznych zasobach sieciowych, do ktérych dostep posiadajg wszyscy
pracownicy lub w uzasadnionych przypadkach powinien zosta¢ im
przeditozony w formie papierowe;.

Rozdziat Il
Definicje

Przez uzyte w Polityce okreslenia nalezy rozumiec:

1) ADO - Administratora Danych Osobowych — Firma (Prezes Firmy), organ,
jednostka organizacyjna decydujgca (samodzielnie) o  celach i
Srodkach przetwarzania danych osobowych (art. 7 pkt 4). Jest to podmiot praw
i obowigzkow, ktéry sprawuje witadztwo nad przetwarzaniem danych
osobowych przez zacigganie zobowigzan i rozporzgdzanie prawami. Nie ma
przy tym znaczenia fakt, czy podmiot ten jest w posiadaniu przetwarzanych
danych lub sam je przetwarza. Zadania w zakresie ochrony danych
osobowych AD realizuje za posrednictwem bezposrednio mu podlegtego
Administratora bezpieczenstwa Informacji (Zatacznik — Schemat organizaciji
bezpieczenstwa informacii).
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2) ABI - osoba wyznaczona przez Administratora Danych Osobowych do
petnienia funkcji Administratora Bezpieczenstwa Informacji zgodnie z art.36a
ustawy, zgtoszony na podstawie art. 46b ust. 1 do rejestru Generalnemu
Inspektorowi Ochrony Danych Osobowych;

3) ASI - osoba wyznaczona przez Administratora Danych Osobowych do
petnienia funkcji Administratora Systemu Informatycznego Firmy;

4) Dane osobowe (dane) - wszelkie informacje dotyczgce zidentyfikowanej lub
mozliwej do zidentyfikowania osoby fizycznej;

5) Zbiér danych — zestaw danych osobowych posiadajgcy okreslong strukture,
prowadzony w/g okreslonych kryteriow oraz celow;

6) Usuwanie danych — rozumie sie przez to zniszczenie danych osobowych lub
takg ich modyfikacje , ktora nie pozwoli na ustalenie tozsamosci osoby, ktorej
dane dotycza;

7) Zgoda osoby, ktérej dane dotyczg — rozumie sie przez to oswiadczenie woli,
ktérego trescig jest zgoda na przetwarzanie danych osobowych tego, kto
sklada os$wiadczenie; zgoda nie moze by¢é domniemana lub dorozumiana z
oswiadczenia woli o innej tresci;

8) Baza danych osobowych - zbiér uporzadkowanych powigzanych ze sobg
tematycznie danych zapisanych np. w pamieci zewnetrznej komputera. Baza
danych jest ztozona z elementéw o okre$lonej strukturze - rekordow lub
obiektow, w ktérych sg zapisane dane osobowe;

9) Przetwarzanie danych - wykonywanie jakichkolwiek operacji na danych
osobowych, np. zbieranie, utrwalanie, opracowywanie, udostepnianie,
zmienianie, usuwanie;

10) Uzytkownik danych - kazdy pracownik, ktéry wykonujgc czynnosci
stuzbowe, przetwarza dane osobowe, tzn. wykonuje na nich operacje takie
jak: zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostepnianie, usuwanie;

11) Osoba upowazniona — osoba posiadajgca upowaznienie wydane przez ABI
lub osobe uprawniong przez niego i dopuszczona jako uzytkownik do
przetwarzania danych osobowych w systemie informatycznym w zakresie
wskazanym w upowaznieniu;

12) Osoba uprawniona — osoba posiadajgca upowaznienie wydane przez ABI do
wykonywania w jego imieniu okreslonych czynnosci;

13) Sie¢ telekomunikacyjna — sie¢ o definicji zawartej w Ustawie z dnia 16 lipca
2004r. — Prawo telekomunikacyjne (Dz. U. z 2014r., poz. 243, z pézn. zm).

14) Stacja robocza — stacjonarny lub przenosny komputer wchodzgcy w sktad
systemu informatycznego umozliwiajgcy uzytkownikom dostep do danych
osobowych znajdujgcych sie w tym systemie;
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15) System informatyczny — zespot wspoipracujgcych ze sobg urzadzen,
programow, potgczen sieciowych i narzedzi programowych zastosowanych w
celu przetwarzania danych;

16) Bezpieczenstwo systemu informatycznego — wdrozone przez Firme lub
ABI, Srodki organizacyjne i techniczne w celu zabezpieczenia oraz ochrony
danych przed nieautoryzowanym dostepem, modyfikacjg, ujawnieniem,
pozyskaniem lub zniszczeniem;

zbieranie
/ przechowywanie
przetwarzanie | opracowywanie |
danych L :
SHchowyn \i zmienianie
\ udostepnianie
usuwanie
Rozdziat IV

Administrator Bezpieczenstwa Informacji
Administratora Systemu Informatycznego

Zadania i obowigzki
Administratora Bezpieczenstwa Informacji powotuje na podstawie art. 36 a
ustawy Administrator Danych. Podlega on bezposrednio Kierownikowi Jednostki
Organizacyjnej/ AD — Prezesowi Firmy.

Administratorem bezpieczenstwa informacji moze by¢ osoba, ktéra:
1. ma petng zdolnos¢ do czynnosci prawnych oraz korzysta z petni praw
publicznych;
2. posiada odpowiednig wiedze w zakresie ochrony danych osobowych;
3. nie byta karana za umy$ine przestepstwo.

Administrator danych jest obowigzany zgtosic do rejestracji Generalnemu
Inspektorowi Ochrony Danych Osobowych powotanie i odwotanie administratora

bezpieczenstwa informacji w terminie 30 dni od dnia jego powotania lub odwotania.

Administrator danych jest ponadto obowigzany zgtosi¢ Generalnemu Inspektorowi
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Ochrony Danych Osobowych zmiane informacji objetych zgtoszeniem w terminie 14
dni od dnia zmiany.

Do zadan administratora bezpieczenstwa informacji nalezy:
1. zapewnianie przestrzegania przepisbw o ochronie danych osobowych, w
szczegolnosci przez:

a. sprawdzanie zgodnosci przetwarzania danych osobowych z przepisami o
ochronie danych osobowych oraz opracowanie w tym zakresie
sprawozdania dla administratora danych,

b. nadzorowanie opracowania i aktualizowania dokumentacji, o ktorej
mowa w art. 36 ust. 2, oraz przestrzegania zasad w niej okreslonych,

C. zapewnianie zapoznania oséb upowaznionych do przetwarzania danych
osobowych z przepisami o ochronie danych osobowych.

2. prowadzenie rejestru zbiorow danych przetwarzanych przez administratora
danych, z wyjatkiem zbiorow, o ktérych mowa w art. 43 ust. 1, zawierajgcego

nazwe zbioru oraz informacje, o ktérych mowa w art. 41 ust. 1 pkt. 2-4ai 7.

W przypadku stwierdzenia nieprawidiowosci w zakresie zabezpieczenia danych
osobowych Administrator Bezpieczenstwa Informacji ma obowigzek:

1. poucza¢ i instruowa¢ osoby, ktére dopuscity sie uchybien, a takze
raportowaC o0 btedach Prezesowi majgc na celu przywrdécenie stanu
prawidtowego,

2. zwraca¢ sie do Firmy o dokonanie zmian w zakresie stosowanych
zabezpieczen organizacyjnych i technicznych,

3. przedstawia¢ Prezesowi Sprawozdania/ raporty dotyczgce  stanu
zabezpieczenia danych osobowych, w tym propozycje poprawiajgce
bezpieczenstwo danych oraz wnioski dotyczgce odpowiedzialnosci osoéb
winnych uchybien,

Administrator Bezpieczeinstwa Informacji nadzoruje prace Administratora
Systemu Informatycznego.

Do zadan Administratora Systemu Informatycznego nalezy:

1. Zarzadza systemem informatycznym, w ktorym przetwarzane sg dane
osobowe, postugujgc sie hastem dostepu do wszystkich stacji roboczych z
pozycji administratora,

2. przeciwdziata dostepowi 0s6b niepowotanych do systemu informatycznego, w
ktorym przetwarzane sg dane osobowe,

3. na wniosek AD/ABI przydziela kazdemu uzytkownikowi identyfikator oraz
hasto do systemu informatycznego oraz dokonuje ewentualnych modyfikacji
uprawnien, a takze usuwa konta uzytkownikow zgodnie z zasadami
okreslonymi w instrukcji Zarzgdzania systemem informatycznym stuzgcym
do przetwarzania danych osobowych,
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4. nadzoruje dziatanie mechanizmow uwierzytelniania uzytkownikow oraz
kontroli dostepu do danych osobowych,

5. podejmuje dziatania w zakresie ustalania i kontroli identyfikatorow dostepu
do systemu informatycznego,

6. wyrejestrowuje uzytkownikéw na polecenie AD/ABI

7. zmienia w poszczegolnych stacjach roboczych hasta dostepu, ujawniajgc je
wytgcznie danemu uzytkownikowi oraz, w razie potrzeby, administratorowi
bezpieczenstwa informacji lub administratorowi danych,

8. w sytuacji stwierdzenia naruszenia zabezpieczen systemu informatycznego
informuje ABI 0 naruszeniu i wspotdziata z nim przy usuwaniu skutkow
naruszenia,

9. prowadzi szczegotowg dokumentacje naruszen bezpieczenstwa danych
osobowych przetwarzanych w systemie informatycznym,

10. sprawuje nadzoér nad wykonywaniem napraw, konserwacjg oraz likwidacjg
urzagdzen komputerowych, na ktérych zapisane sg dane osobowe, nad
wykonywaniem kopii zapasowych, ich przechowywaniem oraz okresowym
sprawdzaniem pod katem ich dalszej przydatnosci do odtwarzania danych w
przypadku awarii systemu informatycznego,

11. podejmuje  dziatania stuzgce zapewnieniu niezawodno$ci  zasilania
komputerow (w tym zapewnienie awaryjnych zrodet zasilania — UPS), innych
urzgdzen majgcych wplyw na bezpieczenstwo przetwarzania danych oraz
zapewnieniu bezpiecznej wymiany danych w sieci wewnetrznej i bezpiecznej
teletransmisiji.

ABI i ASI zostajg powofani Zarzgdzeniem Prezesa Firmy.

Rozdziat vV
Przetwarzanie danych osobowych

Administrator danych (Prezes Firmy), aby przetwarzaé dane osobowe zgodnie z
przepisami ustawy o ochronie danych osobowych, musi spetni¢ jeden z warunkow
decydujagcy o tym, ze takie dziatanie jest legalne, a ponadto we witasciwy sposob
zabezpiecza¢ zgromadzone dane, dbac¢ o interesy oséb, ktérych dane dotyczg
I respektowac ich prawa gwarantowane ustawg o ochronie danych osobowych.

Z punktu widzenia przepisow o0 ochronie danych osobowych istotne jest przede
wszystkim to, aby administrator danych osobowych, przetwarzajgc dane:

spetniat przynajmniej jeden warunek uprawniajacy go do wykonywania operacji
na danych osobowych - w odniesieniu do danych zwyktych, jak np. imie, nazwisko
czy adres zamieszkania okreslono je w art. 23 ust 1 pkt. 1-5 ustawy o ochronie
danych osobowych. Spetnienie jednego z ponizszych warunkow stanowi o zgodnym
z prawem przetwarzaniu danych osobowych, gdyz przestanki te sg rownoprawne,
a jednoczesnie autonomiczne.
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Ponadto Administrator danych jest zobowigzany do:

1. Rejestracji zbioréw danych o ile przepis ma zastosowanie.
Zgodnie z art. 40. Administrator danych jest obowigzany zgtosi¢ zbiér danych
do rejestracji Generalnemu Inspektorowi, z wyjatkiem przypadkéw, o ktérych
mowa w art. 43 ust. 1i1a.”;
Obowigzkowi rejestracji zbiorébw danych osobowych, z wyjgtkiem zbiorow
zawierajgcych dane, o ktérych mowa w art. 27 ust. 1 (tzw. dane wrazliwe) ,
nie podlega administrator danych, ktéry powotat Administratora

Bezpieczenstwa Informacji 1 zgtosit go Generalnemu Inspektorowi
Ochrony Danych Osobowych do rejestracji, z zastrzezeniem art. 46e ust. 2
ustawy.

Powyzszy przepis dot. zwolnienia z obowiazku rejestracji ma zastosowanie w
stosunku do C4 Bydgoszcz sp.z 0.0. w Bydgoszczy.

Firma dokonata powotania ABI i zgtosita go do rejestru Generalnego
Inspektora Ochrony Danych Osobowych.

2. Stosowania odpowiednie zabezpieczenia, o ktérych stanowig przepisy
rozdziatu 5 ustawy o ochronie danych osobowych oraz rozporzgdzenie
Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzgdzenia
i systemy informatyczne stuzgce do przetwarzania danych osobowych —
administrator jest bowiem zobowigzany zastosowac¢ srodki techniczne
i organizacyjne zapewniajgce przetwarzanym danym odpowiednig ochrone,
a przede wszystkim zabezpieczy¢ dane przed ich udostepnieniem osobom
nieupowaznionym, zebraniem przez osobe nieuprawniong, przetwarzaniem
z naruszeniem ustawy oraz utratg, uszkodzeniem lub zniszczeniem (art. 36
ust. 1 ustawy o ochronie danych osobowych),

3. Dopelnienia obowigzku informacyjnego ustanowionego w art. 24 ust.
1 oraz art. 25 ust. 1 ustawy o ochronie danych osobowych, chyba Zze
administrator danych jest z niego zwolniony — w przypadku zbierania danych
bezposrednio od osoby, ktorej dotyczg (art. 24) administrator musi
poinformowac jg o swojej nazwie i adresie, celu zbierania, odbiorcach danych
(takze tych przewidywanych), prawie dostepu do danych i prawie ich
poprawiania, a takze o dobrowolnosci albo obowigzku ich podania (a gdy
obowigzek ten istnieje — 0 jego podstawie prawnej). W przypadku zbierania
danych nie od osoby, ktérej one dotyczg (art. 25), administrator — zaraz po
utrwaleniu danych — musi poinformowac¢ osobe, ktérej one dotyczg, o swojej
nazwie i adresie, celu i zakresie zbierania danych, a zwtaszcza o ich
odbiorcach, zrodle, z ktérego dane pozyskat, prawie dostepu do danych
I prawie ich poprawiania, a takze o prawie zgdania zaprzestania
przetwarzania danych lub wniesienia sprzeciwu wobec przetwarzania danych,
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4. Dolozenia szczegdlnej starannosci w celu ochrony intereséw o0so6b,
ktérych dane dotycza, poprzez zapewnienie, aby dane byty przetwarzane
zgodnie z prawem, zbierane dla oznaczonych, zgodnych z prawem celow
I niepoddawane dalszemu przetwarzaniu niezgodnemu z tymi celami,
merytorycznie poprawne i adekwatne w stosunku do celéw, w jakich sg
przetwarzane, przechowywane w postaci umozliwiajgcej identyfikacje oséb,
ktéorych dotyczg, nie diuzej niz jest to niezbedne do osiggniecia celu
przetwarzania (0 czym stanowi art. 26 ust. 1 pkt. 1 — 4 ustawy o ochronie
danych osobowych),

5. Respektowania prawa oséb, ktérych dane dotycza — prawa te wymienione
sg w rozdziale 4 ustawy o ochronie danych osobowych i dotyczg kontroli
procesu przetwarzania danych.

Naruszenie przepiséw o ochronie danych osobowych moze narazi¢ administratora
danych na odpowiedzialno$¢ administracyjng przez GIODO, jak i karng, stosownie
do przepiséw karnych ustawy o ochronie danych osobowych (art. 49 — art. 54a).

Warunki przetwarzania danych osobowych

1. Przetwarzanie danych osobowych dotyczy wszelkich danych osobowych
zgromadzonych w zbiorach tradycyjnych a w szczegolno$ci: skorowidzach,
ksiegach, wykazach i innych zbiorach ewidencyjnych oraz w systemach
informatycznych w tym bazach danych oraz plikach zawierajgcych dane
osobowe.

2. Przetwarzanie danych osobowych jest dopuszczalne jedynie przy spetnieniu co
najmniej jednej z ponizszych przestanek (Art. 23 ustawy):

a) osoba, ktorej dane osobowe dotyczg wyrazi na to zgode,

b) przetwarzanie danych jest niezbedne dla zrealizowania uprawnienia lub
spetnienia obowigzku wynikajgcego z przepisu prawa,

c) przetwarzanie danych osobowych jest konieczne do realizacji umowy, gdy
osoba ktorej dane dotyczg jest strong tej umowy lub gdy jest to niezbedne do
podjecia dziatan poprzedzajgcych zawarcie umowy — na zgdanie o0soby,
ktorej dane osobowe dotycza,

d) przetwarzanie danych osobowych jest niezbedne do wykonania okreslonych
prawem zadan realizowanych dla dobra publicznego,

e) przetwarzanie danych jest niezbedne dla wypetniania prawnie
usprawiedliwionych celéw realizowanych przez Administratora danych
osobowych albo odbiorcow danych, a przetwarzanie danych nie narusza praw
i wolnosci osoby, ktérej dane dotycza.

3. Zgoda, o ktorej mowa w pkt. a moze dotyczy¢ takze przetwarzania danych
osobowych w przysztosci pod warunkiem, ze cel ich przetwarzania nie zmieni
sie

4. W przypadku, gdy przetwarzanie danych jest niezbedne dla ochrony zywotnych
interesdbw osoby, ktérej dotyczg, a uzyskanie jej zgody nie jest mozliwe,
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Administrator Danych moze przetwarza¢ jej dane osobowe do czasu, gdy
uzyskanie tej zgody bedzie mozliwe.

. Administrator Danych Osobowych w procesie przetwarzania danych
osobowych zobowigzany jest do:

a) adekwatnego przetwarzania danych zgodnie z potrzebami i zgodnie z
prawem,

b) zbierania danych dla okreslonych, zgodnych z prawem celéw,

c) dbatosci o poprawnosc¢ merytoryczng danych osobowych,

d) przechowywania danych umozliwiajgcych identyfikacje oséb, ktérych
dotyczg, przez czas nie diuzszy niz jest to niezbedne dla realizacji celu
dla ktérego dane zebrano,

. W przypadku zbierania danych osobowych, Administrator obowigzany jest
poinformowa¢ osobe, ktorej dane dotyczg o:

a) adresie swojej siedziby i petnej nazwie,

b) celu i zakresie zbierania danych, a w szczegdélnosci o odbiorcach lub
kategoriach odbiorcow danych,

c) prawie dostepu do tresci swoich danych,

d) prawie do ich poprawienia.

. W przypadku gdy Administrator Danych zbiera dane osobowe nie od osoby,
ktorej dane dotyczag, Administrator Danych oprdocz obowigzkéw okreslonych
powyzej winien poinformowac osobe, ktorej dane osobowe zbiera o:

a) zrodle pozyskania danych,

b) prawie wniesienia pisemnego, umotywowanego zgdania zaprzestania
przetwarzania jej danych ze wzgledu na szczegdlng sytuacie — w
wypadkach wskazanych w ustawie,

C) prawie wniesienia sprzeciwu, gdy Administrator Danych zamierza
wykorzysta¢ te dane dla celéw marketingowych Ilub w przypadku
przekazania tych danych innemu Administratorowi Danych - w
wypadkach wskazanych w ustawie.

Rozdziat VI
Udostepnianie danych osobowych

. Administrator Danych Osobowych udostepnia posiadane w zbiorze dane
osobom lub podmiotom uprawnionym do ich otrzymania na mocy przepisow
prawa.

. Udostepnienie danych osobowych nastepuje na pisemny, umotywowany
wniosek, chyba ze przepis szczegdlny stanowi inacze;j.

. Wniosek o udostepnienie danych osobowych powinien zawieraé:

a. informacje umozliwiajgce wyszukanie zgdanych danych w zbiorze danych,

b. wskazywac zakres zgdanych danych,

c. wskazywac ich przeznaczenie.

. W przypadku, gdy o udostepnienie danych osobowych wystepujg inne niz
okreslone w pkt. 1 osoby i podmioty, wniosek powinien dodatkowo w sposob
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wiarygodny uzasadnia¢ potrzebe ich posiadania oraz wykazywaé, ze
udostepnienie danych nie naruszy praw i wolnosci osoby, kt6rej dane dotycza.

5. Dane osobowe udostepniane przez Administratora Danych mogg byc¢
wykorzystane przez odbiorcéw danych oraz organy panstwowe i samorzgadu
terytorialnego wytgcznie zgodnie z przeznaczeniem, dla kiérego zostaty
udostepnione.

Podmiotami uprawnionymi do zgdania udostepnienia danych osobowych sa:

a) podmioty upowaznione z mocy prawa, ha podstawie przepisow
szczegolnych - np. Policja, Sady, Prokuratura, itp.), ktérym inne jednostki
organizacyjne zobowigzane sg udostepnia¢ dane osobowe na podstawie
obowigzujgcych przepisow prawa,

b) podmioty nieupowaznione z mocy prawa, tj. inne niz wymienione w pkt. 1,
ktore muszg ztozy¢é wniosek o udostepnienie danych osobowych w formie
pisemne;.

Podmiotom, o ktérych mowa wyzej - pkt. a Administrator Danych Osobowych
udostepnia posiadane w zbiorze dane osobowe takze w celach innych niz wigczenie
do zbioru danych , np. w celach informacyjnych.
Podmiotom okreslonym w pkt. b Administrator Danych Osobowych udostepnia
posiadane w zbiorze dane osobowe w celach innych niz wigczenie do zbioru danych,
wytgcznie wéwczas gdy w sposob wiarygodny uzasadnig potrzebe posiadania tych
danych a udostepnienie danych nie naruszy praw i wolnosci osob, ktérych dane
dotycza.
Administrator Danych Osobowych odmawia udostepnienia danych osobowych ze
zbioru danych jezeli udostepnienie tych danych spowodowatoby:
1. ujawnienie wiadomosci stanowigcych tajemnice w rozumieniu ustawy o
ochronie informacji niejawnych,
2. zagrozenie dla obronnosci lub bezpieczenstwa panstwa, zycia i zdrowia
ludzi lub bezpieczenstwa i porzadku publicznego,
3. zagrozenie podstawowego interesu gospodarczego Ilub finansowego
panstwa,
4. istotne naruszenie doébr osobistych osoéb, ktérych dane dotyczg lub innych
0s0b.

Odmowa udostepnienia danych osobowych winna nastgpi¢ na pismie z jednoczesnym
wskazaniem przyczyn odmowy.

W przypadku stwierdzenia, ze osoba wnoszgca o udzielenie informacji nie jest osobg
uprawniong do ich otrzymania, Administrator Danych Osobowych powinien odmowic
udzielenia informacji, powotujgc sie na przepisy ustawy o ochronie danych osobowych
oraz wyjasnic jakie dokumenty lub informacje sg niezbedne do ich udostepnienia.
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Rozdziat VIi
Wykaz budynkéw, pomieszczen |lub czesci pomieszczen, tworzacych obszar, w
ktérym przetwarzane sg dane osobowe. System bezpieczenstwa fizycznego

Obszarem przetwarzania danych sg budynki, w ktérych zlokalizowane jest C4
Bydgoszcz sp. z 0.0. (pomieszczenia lub ich czesci) w ktérym przetwarzane sg dane
osobowe, znajdujgce sie w Bydgoszczy przy ul. Dgbrowej 62, szczegdty zostaty
opisane w Wykazie zbioréw (elementem sg obszary przetwarzania oraz
zabezpieczenie techniczne).

Przetwarzanie danych osobowych z uzyciem stacjonarnego/ przenosnego sprzetu
komputerowego i kartotek odbywa sie wytgcznie w obszarze przetwarzania danych.

Przetwarzanie danych osobowych przy pomocy sprzetu przenosnego poza
obszarem przetwarzania danych osobowych jest mozliwe wytgcznie po:
1. uzyskaniu zgody Administratora Danych (w szczegdlnych przypadkach ABI)
2. Zapoznaniu sie i podpisaniu Regulaminu uzytkowania komputeréw
przenosnych

Przetwarzanie danych jest zabronione, jesli nie sg zapewnione warunki ochrony
danych osobowych okreslone w niniejszej Polityce.

Wykaz zbiorébw danych osobowych w postaci dokumentacji papierowej i
elektronicznej wraz ze stosowanymi srodkami ochrony fizycznej oraz wskazaniem
programéw zastosowanych do przetwarzania tych danych, opisany jest w

Zataczniku - Wykaz zbioréw danych osobowych.

Rozdziat VIII
Opis struktury zbioréw danych wskazujgcy zawartosé poszczegolnych pél
informacyjnych i powigzania miedzy nimi

Opis struktury zbioréw danych osobowych przedstawiono w Zatgczniku do Instrukciji
zarzgdzania systemu przetwarzajgcego dane osobowe. Wymagane jest wskazanie
wszystkich tych danych, wystepujgcych w strukturze zbioru, ktére poprzez
wystepujgce relacje mozna skojarzy¢ z okreslong osoba.

Potwierdzeniem realizacji powyzszych zapiséw rozdziatu sa:

1. Wydruk ze struktury relacyjnej bazy danych (identyfikatory pol w bazie nalezy
opisa¢ w sposob zrozumiaty dla kontrolera;

2. Dokumentacja techniczna oprogramowania lub instrukcja obstugi programu w
zakresie przetwarzania danych osobowych;

3. Zrzuty ekranowe z opisem danych osobowych, ktére sg na nich widoczne
wraz w powigzaniami z polami na innych zrzutach ekranowych;
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4. Opisu tekstowego pdl informacyjnych z danymi osobowymi i ich powigzan z
innymi danymi w programie.

Sposob przeptywu danych pomiedzy poszczegdélnymi systemami

Sposodb przeptywu danych osobowych pomiedzy systemami, w ktérych przetwarzane
sg dane osobowe przedstawiono w Zataczniku - Sposéb przeptywu danych

Rozdziat IX
Srodki techniczne i organizacyjne niezbedne dla zapewnienia poufnosci,
integralnosci i rozliczalnosci przetwarzanych danych

A. Zabezpieczenia fizyczne pomieszczen, gdzie sg przetwarzane dane osobowe

w wersji papierowej i elektronicznej

Zabezpieczenia fizyczne opisane sg w Zataczniku - Wykaz zbioréw danych
osobowych”

1.

Budynki, w ktérych zlokalizowany jest obszar przetwarzania danych osobowych

sg chronione przez system alarmowy posiadajgcy potgczenie z agencjg ochrony

petnigcg nadzor techniczny.

Stosuje sie monitoring wizyjny, obejmujgcy swym zasiegiem pomieszczenia

(korytarze) ogolnodostepne, ktérego celem jest podniesienie bezpieczehstwa

uczniéw i nauczycieli..

Urzadzenia stuzgce do przetwarzania danych osobowych znajdujg sie

w pomieszczeniach zamykanych na klucz.

Kartoteki i dokumenty przechowuje sie w szafach metalowych i niemetalowych,

zamykanych na klucz.

W pomieszczeniach Firmy znajdujg sie gasnice przeciw pozarowe.

Stosuje sie polityke kluczy:

a) Dostep do budynkow i pomieszczen biurowych mozliwy jest wytgcznie przez
osoby upowaznione, ktore posiadajg do nich klucze (karte identyfikacyjng);

b) W godzinach pracy klucze pozostajg pod nadzorem pracownikow, ktorzy
ponoszg petng odpowiedzialnos¢ za ich nalezyte zabezpieczenie,

c) Zabrania sie pozostawiania kluczy w biurkach i szafach podczas chwilowe]
nieobecnosci oséb upowaznionych w pomieszczeniu,

d) Po zakonczeniu pracy, klucze stuzgce do zabezpieczenia biurek i szaf muszag
by¢ przechowywane w zabezpieczonym miejscu;

e) Naruszenie zasad polityki kluczy moze spowodowaC wyciggnieciem
nastepujacych konsekwencji: Poniesienie odpowiedzialnosci wynikajgcych
z Kodeksu pracy lub z art. 363 § 1. kodeksu cywilnego.

. Srodkiorganizacyjne

1. Wyznaczono Administratora Bezpieczenstwa Informacji (ABI) stosownie do
art. 36a i zostat on zgtoszony na podstawie art. 46b do rejestru Generalnego
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Inspektora oraz Administrator Systemu Informatycznego (ASI) nadzorujgcy
przestrzeganie zasad ochrony przetwarzanych danych osobowych w tym w
systemach informatycznych

1. Zostata opracowana i wdrozona ,Polityka Bezpieczenstwa i Ochrony Danych
Osobowych” oraz ,Instrukcja Zarzgdzania systemem informatycznym stuzgcym
do przetwarzania danych osobowych”.

2. Do przetwarzania danych zostaty dopuszczone wytgcznie osoby posiadajgce
upowaznienia nadane przez administratora danych.

3. Prowadzona jest ewidencja os6b upowaznionych do przetwarzania danych.

4. Osoby upowaznione do przetwarzania danych osobowych sg przed
dopuszczeniem ich do tych danych zaznajamiane z obwigzujgcymi przepisami
o ochronie danych osobowych, procedurami przetwarzania danych oraz
informowane o podstawowych zagrozeniach zwigzanych z przetwarzaniem
danych w systemie informatycznym. Zaznajomienie sie z przepisami
potwierdzajg na pismie.

5. Osoby zatrudnione przy przetwarzaniu danych osobowych obowigzane sg do
zachowania ich w tajemnicy.

6. Osoby zatrudnione przy przetwarzaniu danych zostaly zaznajomione
z przepisami dotyczacymi ochrony danych osobowych oraz w zakresie
zabezpieczen systemu informatycznego.

7. Osoby zatrudnione przy przetwarzaniu danych osobowych obowigzane
zostaty do zachowania ich w tajemnicy.

8. Stosuje sie zgodnie z art. 31 ustawy pisemne umowy powierzenia
przetwarzania danych dla wspétpracy z podwykonawcami/ uzytkownikami
zewnetrznymi przetwarzajgcymi dane osobowe, ktorych administratorem
danych jest Gimnazjum nr 20.

9. Przetwarzanie danych osobowych dokonywane jest w warunkach
zabezpieczajgcych dane przed dostepem osob nieupowaznionych.

10. Przebywanie oséb nieuprawnionych w pomieszczeniach, gdzie przetwarzane
sg dane osobowe jest dopuszczalne tylko w obecnosci osoby zatrudnionej
przy przetwarzaniu danych osobowych oraz w warunkach zapewniajgcych
bezpieczenstwo danych.

11.Tymczasowe wydruki z danymi osobowymi sg po ustaniu ich przydatnosci
niszczone w niszczarkach Ilub w sposéb uniemozliwiajgcy odczytanie
zawartych w nich danych.

12. Zdefiniowano procedury postepowania w sytuacji naruszenia ochrony danych
osobowych.

. Zabezpieczenia sprzetowe infrastruktury informatycznej [
telekomunikacyjnej

. Zastosowano UPS do serwera lub kluczowych komputerow, na ktorych sg
przetwarzane dane osobowe,

. Dostep do komputera/laptopa z danymi osobowymi odbywa sie poprzez podanie
loginu i hasta,
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3. W przypadku dostepu do danych osobowych przez Internet, stosuje sie
szyfrowanie tego potgczenia (SSL lub VPN),

4. W przypadku dostepu do danych osobowych przez Internet, nalezy uprzednio
podac login i hasto,

5. Zastosowano system antywirusowy,

6. Uzyto system UTM do ochrony sieci komputerowej,

7. Zastosowano macierze dyskowe w celu ochrony danych osobowych przed
skutkami awarii pamieci dyskowej,

8. Wdrozono system do monitorowania pracy urzgdzen, pracownikéw oraz do
zabezpieczania przed wyciekiem danych.

D. Zabezpieczenia programow przetwarzajacych dane osobowe

1. Dla o0s6b upowaznionych okreslono zakres obowigzkéw i prawa dostepu do
danych osobowych.

2. Dostep do danych osobowych w systemach/programach informatycznych wymaga
podania nazwy uzytkownika oraz hasta.

3. Uzytkownicy systemdw/programow informatycznych posiadajg w nich konta z
okreslonymi prawami dostepu.

4. Zastosowano wygaszacze ekranu chronione hastem, uruchamiane po 10
minutach nieaktywnosci uzytkownika.

5. Zmiane haset wymusza system.

6. Systemy/programy  informatyczne  pozwalajg na rejestracje  czynnosci
uzytkownikow wykonywanych na danych osobowych.

Rozdziat X
Instrukcjaalarmowa

Instrukcja definiuje katalog zagrozen i incydentéw zagrazajgcych bezpieczenstwu
danych osobowych oraz opisuje sposob reagowania na nie.

Celem instrukcji jest minimalizacja skutkdw wystgpienia incydentéw bezpieczenstwa,
ograniczenie ryzyka powstania zagrozen i wystepowania incydentow w przysztosci.

1. Kazdy pracownik C4 Bydgoszcz sp. z 0.0. w Bydgoszczy w przypadku
stwierdzenia zagrozenia lub naruszenia ochrony danych osobowych,
zobowigzany jest poinformowaC bezposredniego przetozonego Ilub
Administratora Bezpieczenstwa Informacji.

2. Do typowych zagrozen bezpieczenstwa danych osobowych naleza:

a. niewtasciwe zabezpieczenie fizyczne pomieszczen, urzadzen i
dokumentow

b. niewlasciwe zabezpieczenie sprzetu IT, oprogramowania przed
wyciekiem, kradziezg i utratg danych osobowych

C. nieprzestrzeganie zasad ochrony danych osobowych przez
pracownikéw (np. niestosowanie zasady czystego biurka / ekranu,
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ochrony haset, niezamykanie pomieszczen, szaf, biurek)

3. Do typowych incydentéw bezpieczenstwa danych osobowych naleza:

a. zdarzenia losowe zewnetrzne (pozar obiektu/pomieszczenia, zalanie
woda, utrata zasilania, utrata tgcznosci)

b. zdarzenia losowe wewnetrzne (awarie serwera, komputeréw, twardych
dyskéw, oprogramowania, pomyiki informatykéw, uzytkownikoéw, utrata
|/ zagubienie danych)

c. umysine incydenty (wiamanie do systemu informatycznego lub
pomieszczen, kradziez danych/sprzetu, wyciek informacji, ujawnienie
danych ~ osobom  nieupowaznionym, sSwiadome  zniszczenie
dokumentéw/danych, dziatanie wirusow i innego szkodliwego
oprogramowania)

4. W przypadku stwierdzenia  wystgpienia  zagrozenia, = Administrator
Bezpieczenstwa Informacji prowadzi postepowanie wyjasniajgce w toku,
ktérego:

a. ustala zakres i przyczyny zagrozenia oraz jego ewentualne skutki

b. inicjuje ewentualne dziatania dyscyplinarne

c. rekomenduje dziatania prewencyjne (zapobiegawcze) zmierzajgce do

eliminacji podobnych zagrozen w przysztosci

. dokumentuje prowadzone postepowania

5. W przypadku stwierdzenia incydentu (naruszenia), Administrator
Bezpieczenstwa Informacji prowadzi postepowanie wyjasniajgce w toku,
ktérego:

a. ustala czas wystgpienia naruszenia, jego zakres, przyczyny, skutki oraz
wielkos¢ szkdd, ktore zaistniaty

b. zabezpiecza ewentualne dowody

ustala osoby odpowiedzialne za naruszenie

d. podejmuje dziatania naprawcze (usuwa skutki incydentu i ogranicza
szkody)

e. inicjuje dziatania dyscyplinarne

f. wycigga wnioski i rekomenduje dziatania korygujace zmierzajgce do
eliminacji podobnych incydentow w przysztosci

g. dokumentuje prowadzone postepowania

o

o

Szczegdtowy sposéb postepowania w przypadku wystgpienia incydentu opisuje
Zatacznik nr 1 - Instrukcja postepowania w_sytuacji naruszenia ochrony danych
osobowych

Rozdziat X
Procedura dziatan korygujacych i zapobiegawczych

1. Celem procedury jest uporzadkowanie i przedstawienie czynno$ci zwigzanych
z: inicjowaniem oraz realizacjg dziatan korygujgcych i zapobiegawczych
wynikajgcych z zaistnienia incydentéw bezpieczenstwa lub zagrozen systemu
ochrony danych osobowych.
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2. Procedura dziatan korygujgcych i zapobiegawczych obejmuje wszystkie te
procesy, w ktérych incydenty bezpieczenhstwa lub zagrozenia mogg wptyngc
na zgodnos¢ z wymaganiami stawy o Ochronie Danych Osobowych, jak
rowniez na poprawne funkcjonowanie systemu ochrony danych osobowych.

3. Osobg odpowiedzialng za nadzér nad procedurg jest Administrator
Bezpieczenstwa Informaciji.

Definicje

1. Incydent - naruszenie bezpieczenstwa informacji ze wzgledu na poufnosg,

dostepnosé i integralnosc.

Zagrozenie — potencjalna mozliwos¢ wystgpienia incydentu

. Korekcja — dziatanie w celu wyeliminowania skutkow incydentu.

Dziatanie korygujace — jest to dziatanie przeprowadzane w celu

wyeliminowania przyczyny incydentu lub innej niepozgdanej sytuacji.

5. Dziatanie zapobiegawcze — jest to dziatanie, ktére nalezy przedsiewzig¢, aby
wyeliminowa¢ przyczyny zagrozenia lub innej potencjalnej sytuacji
niepozgdane;j.

6. Kontrola — systematyczna, niezalezna i udokumentowana ocena
skutecznosci systemu ochrony danych osobowych, na podstawie wymagan
ustawowych, polityki i instrukcji.

»wN

Opis czynnosci

1. ABI jest odpowiedzialny za analize incydentow bezpieczehstwa lub zagrozen
ochrony danych osobowych. Typowymi zrodtami informacji o incydentach,
zagrozeniach lub stabos$ciach sa:

a. zgtoszenia od pracownikoéw

b. wiedza ABI

c. wyniki kontroli
W przypadku, gdy ABI stwierdzi koniecznos¢ podjecia dziatan korygujgcych
lub zapobiegawczych, okresla: zrodto powstania incydentu lub zagrozenia,
zakres dziatan korygujgcych lub zapobiegawczych, termin realizacji, osobe
odpowiedzialng
ABI jest odpowiedzialny za nadzér nad poprawnoscig i terminowoscig
wdrazanych dziatan korygujgcych lub zapobiegawczych.
Po przeprowadzeniu dziatah korygujgcych lub zapobiegawczych, ABI jest
zobowigzany do oceny efektywnosci ich zastosowania.

N

w

B

Rozdziat XII
Kontrola systemu ochrony danych osobowych

=

Celem procedury jest uporzgdkowanie i przedstawienie czynnosci zwigzanych
z kontrolg stanu bezpieczenstwa danych osobowych

2. Procedura obejmuje wszystkie procesy organizacji, gdzie przestrzeganie

zasad ochrony danych osobowych jest wymagane.
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Do kontroli stanu ochrony danych osobowych upowazniony jest Administrator
Bezpieczenstwa Informacji.

Kontroli podlegajg: systemy informatyczne przetwarzajgce dane osobowe,
zabezpieczenia fizyczne, zabezpieczenia organizacyjne, bezpieczenstwo
osobowe oraz zgodnos¢ stanu faktycznego z wymaganiami U.O.D.O.

. Administrator Bezpieczenstwa Informacji przygotowuje plan__ kontroli
uwzgledniajgc zakres oraz potrzebne zasoby fizyczne, czasowe i osobowe.
Kontrola powinna odby¢ sie co najmniej raz w roku.

Po dokonanej kontroli ABI przygotowuje i przekazuje sprawozdanie roczne
Administratorowi Danych Osobowych. Na jego podstawie inicjowane sg
dziatania korygujgce lub zapobiegawcze.

Rozdziat XII|
Sprawozdanie roczne stanu funkcjonowania systemu ochrony danych
osobowych

Raz w roku Administrator Bezpieczenstwa Informacji przygotowuje
sprawozdanie roczne stanu funkcjonowania systemu ochrony danych
osobowych i przekazuje Administratorowi danych

. Sprawozdanie zgodnie art. 36a ust. 2 pkt. 1 lit. a zawiera:

. 0znaczenie administratora danych 1 adres jego siedziby Iub miejsca
zamieszkania;

. imie i nazwisko administratora bezpieczenstwa informacji;

. wykaz czynnosci podjetych przez administratora bezpieczenstwa informacji w
toku sprawdzenia oraz imiona, nazwiska i stanowiska osob biorgcych udziat w
tych czynno$ciach,;

. date rozpoczecia i zakoriczenia sprawdzenia;

. okreslenie przedmiotu i zakresu sprawdzenia;

opis stanu faktycznego stwierdzonego w toku sprawdzenia oraz inne
informacje majgce istotne znaczenie dla oceny zgodnosci przetwarzania
danych z przepisami o ochronie danych osobowych;

. stwierdzone przypadki naruszenia przepisow o ochronie danych osobowych w
zakresie objetym sprawdzeniem wraz z planowanymi lub podjetymi
dziataniami przywracajgcymi stan zgodny z prawem;

. wyszczegodlnienie zatgcznikdw stanowigcych sktadowg czes¢ sprawozdania,
podpis administratora bezpieczenstwa informacji, a w przypadku
sprawozdania w postaci papierowej — dodatkowo parafy administratora
bezpieczenstwa informacji na kazdej stronie sprawozdania;

date i miejsce podpisania sprawozdania przez administratora bezpieczenstwa
informaciji.”;
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Rozdziat XIV
Firmienia uzytkownikow

. Kazdy uzytkownik przed dopuszczeniem do pracy z sSystemem
informatycznym przetwarzajgcym dane osobowe winien by¢é poddany
przefirmieniu w zakresie ochrony danych osobowych w zbiorach
elektronicznych i papierowych.

Za przeprowadzenie firmienia odpowiada ABI a za jego zorganizowanie
odpowiada Kierownictwo Firmy i przetozony uzytkownikow.

. Zakres firmienia powinien obejmowacé¢ zaznajomienie uzytkownika z
przepisami ustawy o ochronie danych osobowych oraz wydanymi na jej
podstawie aktami wykonawczymi oraz instrukcjami obowigzujgcymi u
Administratora Danych, a takze o0 zobowigzaniu sie do ich przestrzegania.

. Firmienie zostaje zakonczone wydaniem Zaswiadczenia o wzieciu udziatu w
firmieniu i jego zrozumieniu oraz zobowigzaniu sie do przestrzegania
przedstawionych w trakcie firmienia zasad ochrony danych osobowych
Zatacznik - Zaswiadczenie o firmieniu ODO

. Zadwiadczenie przechowywane jest w aktach osobowych uzytkownikow i
stanowi podstawe do podejmowania dziatan w celu nadania im uprawnien do
przetwarzania danych osobowych.

. Po przefirmieniu pracownika Prezes Ilub upowazniony przez niego ABI
wystawia pisemne upowaznienie do przetwarzania danych osobowych

Zatacznik - Upowaznienie do przetwarzania danych osobowych
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Rozdziat XV
Postanowienia koncowe

Polityka Bezpieczenstwa jest dokumentem wewnetrznym i pie _moze by¢
udostepniana osobom postronnym w zadnej formie bez zgody Prezesa.
Z trescig ,Polityki bezpieczenstwa” oraz ,Instrukcji Zarzgdzania systemem
informatycznym” ma obowigzek zapoznania sie kazdy uzytkownik (osoba
przetwarzajgca dane osobowe).
Wszystkie regulacje dotyczgce systemow informatycznych okreslone w
Polityce Bezpieczenstwa/ Instrukcji przetwarzania danych w systemach
informatycznych dotyczg rowniez przetwarzania danych osobowych w
bazach prowadzonych w jakiejkolwiek innej formie.
Uzytkownicy zobowigzani sg do stosowania przy przetwarzaniu danych
osobowych postanowien zawartych w niniejszej ,Polityce”.
Przypadki, nieuzasadnionego zaniechania obowigzkéw wynikajgcych z
niniejszego dokumentu potraktowane bedg jako ciezkie naruszenie
obowigzkdéw pracowniczych.
Wobec osoby, ktéra w przypadku naruszenia zabezpieczen systemu
informatycznego lub uzasadnionego domniemania takiego naruszenia nie
podjeta dziatania okreslonego w niniejszym dokumencie, a w szczegdlnosci
nie powiadomita odpowiedniej osoby zgodnie z okreslonymi zasadami, a
takze, gdy nie zrealizowata stosownego dziatania dokumentujgcego ten
przypadek, mozna wszczg¢ postepowanie dyscyplinarne.
Kara dyscyplinarna, orzeczona wobec osoby uchylajgcej sie od
powiadomienia nie wyklucza odpowiedzialnosci karnej tej osoby zgodnie z
ustawg z dnia 29 sierpnia 1997 roku o ochronie danych osobowych
(tJ. Dz. U. z 2014r., poz. 1182 ze zm.) oraz mozliwosci wniesienia wobec niej
sprawy z powddztwa cywilnego przez pracodawce 0 zrekompensowanie
poniesionych strat.
W sprawach nieuregulowanych w niniejszej ,Polityce bezpieczenstwa” majg
zastosowanie przepisy ustawy z dnia 29 sierpnia 1997 r., o ochronie danych
osobowych (Dz. U. 2014r. poz. 1182 teks jednolity) oraz wydanych na jej
podstawie aktow wykonawczych.

Integralna czescia Polityki Bezpieczenstwa Informacji jest Instrukcja

Zarzadzania systemem przetwarzajagcym dane osobowe
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Zatgcznik nr 1

Instrukcja postepowania
w sytuacji naruszenia ochrony danych osobowych

Za naruszenie ochrony danych osobowych uznaje sie przypadki, gdy:

stwierdzono naruszenie zabezpieczenia systemu informatycznego, lub

stan urzgdzenia, zawarto$¢ zbioru danych osobowych, ujawnione metody pracy,
Sposob dziatania programu lub jakos¢ komunikacji w sieci telekomunikacyjnej
mogg wskazywac na naruszenie zabezpieczen tych danych.

Kazdy pracownik Firmy, ktéry stwierdzi lub podejrzewa naruszenie ochrony danych
osobowych w systemie informatycznym zobowigzany jest do niezwtocznego
poinformowania o tym Administratora Bezpieczenstwa Informacji lub w przypadku
jego nieobecnosci bezposredniego przetozonego.

Osoba zarzgdzajgca (sprawujgca nadzorujgca) zbiorem/ bazg danych osobowych
lub ASI/ ABI, ktora stwierdzita lub uzyskat informacje wskazujgcg na naruszenie
ochrony tego zbioru/ bazy danych zobowigzana jest do niezwtocznego:

zapisania wszelkich informacji i okolicznosci zwigzanych 2z danym
zdarzeniem, a w szczegolnosci doktadnego czasu uzyskania informacji o
naruszeniu ochrony danych osobowych lub samodzielnym wykryciu tego faktu,
jezeli zasoby systemu na to pozwalajg, wygenerowania i wydrukowania
wszystkich dokumentéw i raportéw, ktére mogg pomoc w ustaleniu wszelkich
okolicznosci zdarzenia, opatrzenia ich datg i podpisania,

przystapienia do zidentyfikowania rodzaju zaistniatego zdarzenia, w tym do
okreslenia skali zniszczen, metody dostepu osoby niepowotanej do danych itp.
podjecia odpowiednich krokéw w celu powstrzymania lub ograniczenia
dostepu osoby niepowotfanej, zminimalizowania szkdd i zabezpieczenia przed
usunieciem $ladow naruszenia ochrony danych, w tym m.in.

a) fizycznego odtgczenia urzgdzen i segmentow sieci ktore mogty umozliwic
dostep do bazy danych osobie niepowotanej,

b) wylogowania uzytkownika podejrzanego o naruszenie ochrony danych,

c) zmiane hasta na konto administratora i uzytkownika poprzez ktérego
uzyskano nielegalny dostep w celu unikniecia ponownej proby uzyskania
takiego dostepu

szczegotowej analizy stanu systemu informatycznego w celu potwierdzenia
lub wykluczenia faktu naruszenia ochrony danych osobowych,

Strona: 25 |[Stron: 30
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6. przywrécenia normalnego dzialania systemu, przy czym, jezeli nastgpito
uszkodzenie bazy/ zbioru danych, odtworzenia jej z ostatniej kopii awaryjnej z
zachowaniem wszelkich $rodkéw ostroznosci majgcych na celu unikniecie
ponownego uzyskania dostepu przez osobe nieupowazniong, tg samg droga.

Po przywréceniu normalnego stanu bazy danych osobowych nalezy przeprowadzi¢
szczegotowg analize w celu okre$lenia przyczyn naruszenia ochrony danych
osobowych lub podejrzenia takiego naruszenia, oraz przedsiewzig¢ kroki majgce na
celu wyeliminowanie podobnych zdarzen w przyszitosci.

1. Jezeli przyczyng zdarzenia byt btad uzytkownika systemu informatycznego,
nalezy przeprowadzi¢ szkolenie

2. wszystkich oséb biorgcych udziat w przetwarzaniu danych.

3. Jezeli przyczyng zdarzenia byta infekcja wirusem nalezy ustali¢ zrodio jego
pochodzenia i wykona¢ zabezpieczenia antywirusowe i organizacyjne
wykluczajgce powtdrzenie sie podobnego zdarzenia w przysztosci.

4. Jezeli przyczyng zdarzenia byto zaniedbanie ze strony uzytkownika systemu
nalezy wyciggng¢ konsekwencje dyscyplinarne wynikajgce z kodeksu pracy oraz
ustawy o ochronie danych osobowych.

Administrator Systemu Informatycznego przygotowuje szczegotowy raport o
przyczynach, przebiegu i wnioskach ze zdarzenia i w terminie 14 dni od daty jego
zaistnienia przekazuje Administratorowi Bezpieczenstwa Informaciji. Administrator
bezpieczehnstwa informacji przeprowadza analize raportu i uwzglednia go w
opracowywaniu corocznego sprawozdania dla Administratora Danych.

W przypadku szczegoélnego zagrozenia dla bezpieczenstwa danych osobowych
informacje o naruszeniu ustawy lub zaistnialym incydencie niezwiocznie
przekazuje Administratorowi Danych.
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Zatagcznik nr 2

Instrukcja postepowania na wypadek sytuacji nadzwyczajnej zwigzanej z

zagrozeniem terrorystycznym

Do sytuacji nadzwyczajnej zwigzanej z dziataniami terrorystycznymi zaliczamy:

>
>

Zagrozenie bombowe,
Fatszywe alarmy.

Zagrozenie bombowe (jesli otrzymano grozby)

>

Przez telefon: zapamietaC rozmowe w szczegotach (w razie mozliwosci
zapisywac), zwrécic uwage na wszelkie odgtosy i dzwieki w tle, na
szczegoty gtosu mowigcego. Jesli ktos inny odebrat telefon nalezy go
szczegotowo przepytacd.

Przesytlka pocztowa: zabezpieczy¢ przesytke w celu zachowania sladéw
(danych) do pbdzniejszej analizy specjalistycznej prowadzonej przez
odpowiednie stuzby.

» Tok postepowania:

o O

poinformowac natychmiast Zarzad firmy,

po konsultacji z przetozonym powiadomié¢ policje, straz pozarng, stuzby
medyczne lub w razie potrzeby inne stuzby ratownicze /np. patrol saperski/
zaalarmowac w godzinach pracy Zarzad Firmy,

po konsultacji z przetozonymi przeprowadzic ewakuacje uczniow
(nauczycieli) w sposdb nie wywotujgcy paniki,

przeprowadzi¢ planowo i metodycznie przeszukanie pomieszczen/ obszaru
Firmy w obecnosci oséb znajgcych teren, w razie obecnosci wykonujgc
ich polecenia,

w miare mozliwosci odcigé doptyw energii elektrycznej.

Wykrycie bomby (jesli znaleziono bombe lub istnieje podejrzenie
podtozenia bomby) nalezy:

nie dotykac !,

otoczy¢ i zabezpieczy¢é miejsce ochrong, powiadomi¢ o0soby
odpowiedzialne za przebieg akcji nadzwyczajnej,

nakazac ewakuacje terenu,

przed ewakuacjg zabezpieczy¢ materialy stanowigce wiasnos¢ Firmy i
inna dokumentacje,

wytgczyc¢ zasilanie elektryczne,

usung¢ z otoczenia materiaty palne,
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Poniewaz bomby i inne materialy wybuchowe mogg by¢ eksplodowane drogg
radiowa, wszystkie nadajniki w tym réwniez aparaty radiowo- telewizyjne i telefony
komorkowe w promieniu 250 m nalezy w miare mozliwosci wytgczyc.

0O 0 0 VY

Wybuch bomby:

powiadomic Prezesa,

wezwac policje, straz pozarng i pogotowie ratunkowe,

ewakuowaé przebywajgcych pracownikow (ucznidw) po uprzednim
sprawdzeniu czy drogi ewakuacji i punkty zborne sg wolne od
podejrzanych urzadzen lub tadunkéw wybuchowych,

zabezpieczy¢ materiaty niejawne iinng dokumentacje,

zabezpieczy¢ dowody rzeczowe, Slady i miejsca eksplozji do chwili
przybycia oséb funkcyjnych i policji.

Falszywe alarmy (jesli otrzymano grozby)

Falszywe alarmy nalezy traktowaé jako rzeczywiste zagrozenie bombowe i
postepowac analogicznie jak w pkt. w/w.
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OSWIADCZENIE

dot.: zapoznania sie z Politykg Bezpieczenstwa Informaciji

Oswiadczam, ze zostatem przeszkolony z trescig Polityki bezpieczenstwa

Niezastosowanie sie do postanowien niniejszej Polityki stanowi ciezkie naruszenie
obowigzkéw pracowniczych okreslonych w art. 100 § 2 ustawy z dnia 26 czerwca
1974r. Kodeks pracy (t.). Dz. U. z 2014r., Nr 1502 z p6zn. zm.). Ponadto zaréwno
w odniesieniu do pracownikéw C4 Bydgoszcz sp. z 0.0. w Bydgoszczy jak i osob
wspotpracujgcych powoduje odpowiedzialnos¢ cywilno-prawng i karng okreslong w
odpowiednich przepisach prawa.

L.p.

Imie i nazwisko

Data zapoznania

Podpis




